ISO/IEC 27701:2025 - Information security, cybersecurity and privacy protection — Privacy information management systems -
Requirements and guidance

Versiunea actualizata a ISO/IEC 27701, standardul Sistemului de Management al Informatiilor de Confidentialitate
(PIMS), a fost lansatd oficial ca ISO/IEC 27701:2025. Acesta se bazeaza pe principiile din editia 2019 si introduce
actualizdri cheie care fac cadrul mai adaptabil si aliniat cu standardele 1SO actuale. Dezvoltat initial ca o extensie a
ISO/IEC 27001, ISO/IEC 27701 ajuta organizatiile sa stabileasca si sa intretina sisteme pentru managementul
datelor personale in conformitate cu principiile globale ale confidentialitatii.

Actualizarea din 2025 intdreste acest scop prin rafinarea structurii sale, clarificarea terminologiei si oferirea unei
flexibilitati mai mari pentru organizatiile care implementeaza controale aferente informatiilor privind
confidentialitatea. Aceasta editie actualizata introduce modificari structurale si conceptuale care fac cadrul PIMS
mai clar, mai flexibil si mai usor de integrat in diferite tipuri de organizatii.

MODIFICARILE GENERALE ALE ISO/IEC 27701:2025

1.PIMS este acum un standard independent

Cea mai semnificativa schimbare introdusa de editia din 2025 se refera la relatia dintre ISO/IEC 27701 si
standardele cunoscute din familia sa - si anume, ISO/IEC 27001 si ISO/IEC 27002, care sunt standardele de
referinta pentru un ISMS (Information Security Management System).

Cand ISO/IEC 27701 a fost publicat pentru prima data in 2019, a fost conceput ca o extensie pentru
confidentialitate a 1ISO/IEC 27001. Asta insemna cd o organizatie nu putea implementa sau certifica sistemul de
management al informatiilor de confidentialitate in mod independent - trebuia sa aiba deja un sistem de
management al securitatii informatiilor (ISMS) bazat pe ISO/IEC 27001 si apoi sa-l extinda cu ISO/IEC 27701.

Odata cu editia din 2025, acest lucru s-a schimbat. ISO/IEC 27701 este acum un standard de sine statator.
Organizatiile pot implementa si certifica acum un sistem de management al informatiilor de confidentialitate
independent de sistemul lor de management al securitatii informatiilor.

Aceasta este o evolutie majora, in special in ceea ce priveste certificarea pentru organizatii. Anterior, certificarea
ISO/IEC 27701 a fost intotdeauna legata de o certificare ISMS existenta. Acum, aceasta legatura nu mai este
obligatorie, ceea ce face ca certificarea confidentialitatii sa fie mai accesibila organizatiilor care nu au un ISMS in
vigoare, dar doresc totusi sa demonstreze un management puternic al confidentialitatii.

2.Aliniere cu ISO/IEC 27001:2022

Desi ISO/IEC 27701:2025 este independent, rdmane complet aliniat cu ISO/IEC 27001:2022. Limbajul de control,
structura si terminologia au fost actualizate pentru a reflecta cele mai recente revizuiri ale ISO/IEC 27001:2022.
Aceasta aliniere asigura consistenta intre sistemele de management, in special pentru organizatiile care mentin
atat un ISMS, cat si un PIMS, si sustine managementul unificat in programele de securitate si confidentialitate. De
asemenea, armonizeaza cadrul cu ISO/IEC 29100 (Cadrul de informatiilor de confidentialitate), ISO/IEC 27018
(Protectia Pll in Serviciile Cloud) si ISO/IEC 29151 (Codul de Practica pentru Protectia Pll).

3.Structura si terminologie clare

Standardul urmeaza Structura Armonizata (HS) (fosta Anexa SL), asigurand uniformitate cu celelalte sisteme de
management ISO. Termeni cheie, precum "date personale - PII", "operator - controller PIl" si "imputernicit -
processor Pll", au fost standardizate pentru a se alinia cu normele internationale de confidentialitate. Distinctia
dintre cerinte ("trebuie") si ghiduri ("ar trebui" sau "poate") este acum mai explicita, minimizand problemele de

interpretare in timpul auditurilor.
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n ceea ce priveste structura, editia din 2025 a ISO/IEC 27701 rdmane foarte asemanatoare cu ISO/IEC 27001.
Corpul principal al standardului continua sa urmeze cadrul sistemului de management utilizat in toate standardele
de management ISO.

Organizatiile care implementeaza standardul trebuie sa-si identifice contextul, sa defineasca domeniul de aplicare
al sistemului lor de management al informatiilor de confidentialitate, sa stabileasca si sa monitorizeze obiectivele
de confidentialitate, sa evalueze si sa trateze riscurile de confidentialitate, sa pregateasca o declaratie de
aplicabilitate, sa asigure competenta si constientizarea personalului, sd monitorizeze si sa evalueze performanta,
sa efectueze audituri interne si analize efectuate de management, sa abordeze neconformitatile si sa urmareasca
imbunatatirea continua.

Pentru organizatiile care au deja un PIMS integrat cu ISMS, actualizarea la noua editie va necesita un efort - in
special 1n revizuirea si alinierea controalelor aplicabile. Fiecare organizatie poate decide daca sa-si pastreze ISMS
si PIMS integrate, care va fi probabil optiunea mai usoara, sau sa le separe in sisteme independente.

e (Clauza 4: Context. Ce este nou in ISO/IEC 27701 contextul organizatiei?

Conform clauzei 4 actualizate, organizatiile trebuie acum sa-si defineasca contextul mai holistic, inclusiv modul in
care proceseaza datele cu caracter personal si mediile juridice Tn care opereaza. Clauza recunoaste, de asemenea,
in mod explicit diferentele globale in legile privind confidentialitatea si cere organizatiilor sa alinieze controalele
cu reglementarile aplicabile.

De asemenea, solicita identificarea factorilor interni si externi, cum ar fi tehnologia, cultura si operatiunile,
schimbarile climatice care influenteaza riscurile si rezultatele confidentialitatii.

e (lauza 5: Conducerea. Ce este diferit pentru leadership si angajament in ISO/IEC 27701?

Clauza 5 revizuita pune un accent mai puternic pe rolul conducerii in incorporarea confidentialitatii Tn cultura si
guvernanta organizatiei.

Conducerea unei organizatii trebuie sa se asigure ca confidentialitatea este integrata in toate functiile de afaceri,
nu doar in IT sau conformitate. Acest lucru sprijind adoptarea si relevanta mai larga pentru echipele juridice, de
resurse umane, de marketing si de operatiuni.

e Clauza 6: Planificare. Cum evolueaza planificarea in ISO/IEC 27701?

Clauza 6 a fost revizuita astfel incat activitatile de planificare trebuie sa abordeze acum in mod explicit riscurile de
confidentialitate in contextul mediului legal, de reglementare si operational al organizatiei.

e (Clauza 7: Suport. Ce se schimba in functia de asistenta din ISO/IEC 27701?

Clauza 7 din ISO/IEC 27701:2025 ofera o abordare robusta si independenta a managementului confidentialitatii,
inclusiv cerinte mai largi pentru alocarea resurselor, competenta in rolurile de asistenta a confidentialitatii si
constientizarea confidentialitatii la toate nivelurile organizatiei.

e (Clauza 8: Operare. Ce este nou in ISO/IEC 27701 pentru controlul operational?

Clauza 8 introduce o abordare mai simplificata si mai independenta a controlului operational in cadrul PIMS.
Acesta stabileste modul in care organizatiile ar trebui sa planifice, sa implementeze si sa controleze procesele
legate de confidentialitate de-a lungul ciclului de viata al Pll si face trimitere la controalele detaliate din anexele A
si B. Aceste anexe au fost restructurate in editia din 2025. Cadrul general simplifica implementarea operationala si
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asigura ca controalele de confidentialitate sunt aplicate in mod consecvent in cadrul activitatilor de zi cu zi ale
organizatiei.

e (Clauza 9: Evaluarea performantei. Cum se schimba evaluarea performantei in ISO/IEC 27701?

Clauza 9 din ISO/IEC 27701:2025 introduce o abordare structurata si independenta pentru evaluarea eficacitatii
unui sistem de management al informatiilor de confidentialitate (PIMS). Modificarile reflecta trecerea
standardului de la a fi o extensie a ISO/IEC 27001 la un cadru complet autonom.

e Clauza 10: imbunétatire. Ce este diferit in ISO/IEC 27701 pentru imbunatatirea continui?

Clauza 10 revizuitd introduce o abordare mai proactiva si mai integrata a imbunatatirii continue in cadrul unui
sistem de management al informatiilor de confidentialitate (PIMS). Se bazeaza direct pe clauza 9, cerand
organizatiilor sa utilizeze datele de performanta pentru a stimula imbunatatirea. Acest lucru asigura ca
imbunatatirea continua este bazata pe dovezi si aliniata strategic.

Anexe — Ce s-a schimbat?

Anexa A prezintd obiectivele si masurile de control PIMS destinate operatorilor si imputernicitilor, precum si un
set de controale comune, aliniate la ISO/IEC 27002:2022. Aceasta include 34 de controale pentru operatori, 21 de
controale pentru imputerniciti si 31 de controale partajate intre cele doua parti, toate derivate din ISO/IEC
27002:2022 si avand legatura directa cu gestionarea informatiilor confidentiale.

Modificadri ale controalelor din ISO/IEC 27701

O alta actualizare importanta se refera la controalele din standard. ISO/IEC 27701:2025 are trei categorii de
controale - cele pentru operatori -controllers PlI, cele pentru imputerniciti - procesors Pl si controalele de
securitate a informatiilor selectate din ISO/IEC 27001.

n ISO/IEC 27001:2022, exista 93 de controale de securitate a informatiilor, grupate in patru categorii. Noul
ISO/IEC 27701:2025 include doar 29 de controale de securitate a informatiilor, preluate din ISO/IEC 27001 - in
special cele care au un impact direct sau potential asupra confidentialitatii.

Acest lucru face ca modul de gestionare a confidentialitatii sa fie mai concentrat, reducand suprapunerea,
mentinand in acelasi timp o legatura puternica cu practicile de securitate a informatiilor, acolo unde este cazul.

Anexa B explica modul de implementare si evidentiere a fiecarui control din anexa A in diferite contexte.

Alte anexe ofera informatii pentru integrarea cu alte standarde si documente:

1. Anexa C: ISO/IEC 29100 Cadrul de confidentialitate

2. Anexa D: GDPR UE

3. Anexa E: ISO/IEC 27018 (cloud public) si ISO/IEC 29151 (protectie Pll)
4. Anexa F: Corespondenta cu ISO/IEC 27701:2019 pentru migrare.
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Scurta prezentare generald a modului in care ISO 27701:2025 difera de editia din 2019.

1S027701:2019 1S027701:2025 Obs
Conectat la 1SO27001 Sistem de management de sine Importanta tot mai mare a informatiilor de
statator confidentialitate necesita un sistem de

management dedicat

Cerea un ISMS ISO27001 | Permite 27701 PIMS fara un ISMS Permite organizatiilor care utilizeaza o
pentru un PIMS 27701 27001 standard pentru managementul securitatii
informatiilor diferit sa implementeze un
standard aferent managementului
informatiilor de confidentialitate

Controale de securitate a| Controale care nu sunt legate Simplifica concentrarea doar pe controale
informatiei cu un informatiile de confidentialitate au fost| importante aferente informatiilor de
supliment pentru Pl eliminate confidentialitate

CALENDAR PENTRU TRANZITIE Sl CERTIFICARE

Standardul a fost lansat oficial pe 14 octombrie 2025, iar regulile de tranzitie urmeaza sa fie publicate in curand
de IAF.

Organizatiile certificate conform ISO/IEC 27701:2019 vor beneficia de o perioada de tranzitie (probabil de 36 de
luni, adica pana la 31 octombrie 2028) pentru a face tranzitia la versiunea din 2025.

Pentru tranzitie va fi necesar:

e ca organizatiile sa completeze anexa pentru PIMS (ISO 27701) la cererea de certificare;
e pentru auditul de tranzitie va fi acelasi timp de audit prevazut in contract, la care se va adduga:
o Minimum 0,5 zile auditor pentru auditul de tranzitie, atunci cand acesta este realizat impreuna cu
un audit de recertificare,
o Minimum 1,0 zile auditor pentru auditul de tranzitie, atunci cand acesta este realizat impreuna cu
un audit de supraveghere sau ca un audit separat;

Pentru auditurile efectuate dupa finalizarea tranzitiei, timpul de audit va fi recalculat pe baza informatiilor din
anexa la cerere si conform noului mod de determinare a duratei auditului, avand in vedere ca certificarea PIMS
(ISO 27701) este acum distincta de certificarea SMSI (ISO 27001).

Organizatiile necertificate pot acum sa solicite certificarea direct conform ISO/IEC 27701:2025.
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PREGATIREA PENTRU TRANZITIE

Lansarea ISO/IEC 27701:2025 nu introduce doar clauze noi. Reseteaza modul in care organizatiile abordeaza
managementul confidentialitatii.

1. Realizarea unei analize GAP

Compara implementarea existenta ISO/IEC 27701:2019 (sau cadrul echivalent de confidentialitate) cu editia din
2025. Concentreaza-te pe trei dimensiuni:

1. Domeniu: Verifica daca limitele actuale ale PIMS mai au sens, mai ales ca noua versiune permite o
certificare independenta.

2. Controalele: Identificati unde s-au schimbat controalele in special in Clauzele 4-10 si anexele revizuite.

3. Terminologie: Actualizarea documentatiei pentru a reflecta definitiile standardizate si cerintele specifice
rolurilor aferente (controller PIl - operator vs processor Pll - imputernicit).

2. Revizuirea modelul de management al riscului de confidentialitate
Noua editie Tncurajeaza o abordare mai integrata, bazata pe risc.
1. Artrebuisa se integreze analiza riscului de confidentialitate in registrul lor de risc de afaceri.

2. Artrebui sa se asigure ca echipele de inginerie includ evaludrile impactului asupra confidentialitatii in
ciclul de viata al dezvoltarii software.

Aceasta integrare permite cuantificarea, monitorizarea si atenuarea riscului de confidentialitate alaturi de alte
riscuri operationale si de securitate.

3. Actualizarea politicilor, procedurilor si documentatiei

Clauza 5 din ISO/IEC 27701:2025 intareste responsabilitatea conducerii. Politicile trebuie sa reflecte aceasta
schimbare.

1. Rescrie politica de confidentialitate, asigurand aprobarea conducerii superioare si obiective masurabile.

2. Actualizarea rolurilor si responsabilitatilor pentru a atribui clar proprietatea pentru KPI-urile de
confidentialitate, auditurile interne si gestionarea breselor.

3. Revizuirea procedurilor de management al furnizorilor, deoarece obligatiile procesorului si controlorului
sunt acum mai clar definite.

4. Documentarea moduluiin care controalele tehnice, inclusiv criptarea, gestionarea accesului si
minimizarea datelor, se leaga direct de cadrul PIMS.

4. Realinierea auditurilor interne si a metricilor
Clauza 9 pune accent pe indicatori masurabili de performanta si evaluari interne.

1. Artrebuisa se defineasca metrici cantitative (de exemplu, numarul incidentelor de confidentialitate,
concluziile auditului inchise, ratele de finalizare a instruirii).

2. Artrebui sa automatizeze colectarea dovezilor ori de cate ori este posibil, legand jurnalele, configuratiile
si rapoartele sistemului direct de obiectivele de confidentialitate.

Scopul este de a face performanta confidentialitatii la fel de masurabila si auditabila ca performanta a securitatii.
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5. Comunicare si instruire

Tot personalul ar trebuie sa inteleaga ce se schimba.
1. Trebuie organizate instruiri pentru personal, manageri de produs si echipe juridice.
2. Sa se actualizeze modulele de integrare pentru a reflecta noua structura si roluri PIMS.
3. Comunicarea planul de tranzitie catre partile interesate.

6. Planificarea calendarului de tranzitie

Se asteapta ca ISO si organismele de certificare sa stabileasca o perioada de tranzitie, probabil intre 24 si 36 de
luni.

n aceasta perioada:

1. Organizatiile deja certificate conform ISO/IEC 27701:2019 pot continua certificarea, dar ar trebui sa se
pregdteasca pentru auditul de tranzitie.

2. Noii solicitanti se pot certifica direct conform versiunii din 2025.

Dr. ing. Cristian RONCEA — Director Tehnic SRAC CERT




